Unsere Spuren im Netz

Teil 1
Wer sich im Internet bewegt, hinterldsst vielfdltige Spuren. Spuren, die
flr die Nutzer erst einmal nicht sichtbar sind. Fir die Betreiber der An-
gebote sind diese aber auf vielfdltige Art und Weise von Bedeutung. Fol-
gend werden einige der Moéglichkeiten dargestellt, solche Spuren sichtbar
zu machen. Diese Datenspuren werden nicht etwa durch die Inhalte unserer
Kommunikation erzeugt also, durch das, was wir in eine Mail schreiben oder
was wir posten, was wir flr ein Foto machen, sondern anhand der Metadaten.
Deswegen kurz eine Unterscheidung der Daten. Im Datenschutz wird zwischen
Daten mit Personenbezug und ohne Personenbezug unterschieden. Und im Tech-
nischen haben wir dann noch andere Unterscheidungen wie Protokolldaten,
Bewegungsdaten, Steuerdaten. Inhaltsdaten, Metadaten und einige mehr. We-
sentlich dazu beitragen, dass
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die Metadaten. Folgend wird das
mal an einer E-Mail deutlich ge-
macht. Eine E-Mail besteht unter
v anderem aus dem Header mit den
corelaxed/reloxed; demaild.linkedin.con; Metadaten, dem Mitteilungstext

i und gegebenenfalls aus dem An-
hang. So in etwa sieht ein Mail-
: e header aus (Abb. 1).
i e 0 Darin sind also der Absender,
N das Datum, wo die Mail versandt

A e worden ist, das verwendete Mail-

e 0 e et s e e programm, der Mail Provider Uber
welchen der Service ldauft, wel-
ches Betriebssystem man verwen-
det hat, die IP-Adresse, die verwendeten Schrifttypen, der Empfdnger usw.
Im Gegensatz zu den Informationen im Header kdnnen die Inhaltsinnformatio-
nen, also der Mailtext, und der Anhang aber verschliisselt werden.
Es gibt nur wenige Méglichkeiten, unsere Spuren im Netz wirklich sichtbar
zu machen, also zu visualisieren. Eine der M&glichkeiten ist das Programme
Lightbeam. Ein sogenanntes Plugin fiir den Browser Firefox (bis Vers.
81.0.2) Wenn der installiert ist, kann sichtbar gemacht werden, wer einem
beim Surfen im Internet zusieht. Hier einmal exemplarisch dargestellt
(Abb. 2). Wird beim erstmaligen Aufrufen einer bekannten Suchmaschine dem
+Setzen® aller Cookies zugestimmt, und eine Suche gestartet wird, werden
von den Betreibern der aufgerufenen Seite viele kleine Programme gestar-
tet, die einem nun beim Surfen zusehen. Zu sehen ist in der Mitte ein run-
des Symbol was hier diese Suchmaschine darstellt und davon sternfdrmig
ausgehend, viele kleine Symbole.
Wenn man auf eines der Sumbole klickt, werden auf der rechten Seite dazu
weitere Details angezeigt. Also zum Beispiel, wo der Standort des Server
von diesem kleinen Programm ist. Im unteren Teil des Hauptfeldes befinden
sich dann einige Button. Damit k&nnen weitere Informationen Uber die ein-
zelnen Tracker angezeigt werden. Auch gibt es weitere M&glichkeiten sich
die Trackingrgramme etwas ndher anzusehen. Wird beispielsweise ,Liste®
gewdhlt, werde die Tracker als Liste dargestellt. Mit dem Markieren eines
Trackers in der Liste, lésst sich dieser z.B. mit einer Funktion im unte-
ren Feld dann entfernen.
Eine andere Darstellungsform ist die der Glocke bzw. des Halbkreises (Abb.
3). Am linken unteren Rand beginnt die Z&hlung mit 12 bzw. 1; also Mitter-
nacht. Oben am hdchsten Punkt ist dann mittags und am rechten unteren Rand
dann die ndchste Mitternacht. Hier ist ganz deutlich sehen, dass zwischen
10:00 Uhr und 13:00 Uhr und dann noch mal abends um 20:00 Uhr am meisten
Aktivitdten stattgefunden haben. Auch hier kann man wieder auf eines die-
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Abb. 1 Mailheader
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Abb. 2: Screenshot von Lightbeam (Kawalkowski 2021)

ser kleinen Suymbole klicken und bekommt dann den Namen des Trackers ange-
zeigt, also wer einen um diese Zeit dort verfolgt.

Nutzt man weitere Plugins, wie z.B. Ghostery, Privacy Badger, Blur, Web of
Trust, uBlock etc. kann das Installieren vieler Tracker verhindert werden,
und die ,Zuschauer® beim Surfen werden sehr reduziert auf die, die entwe-
der von der Seite selber eingesetzt werden beziehungsweise notwendig sind,
um die Funktionalit&t der Darstellung zu gewdhrleisten. Denn der Anbieter
muss ja wissen, welche Aufldésung mein Bildschirm hat, was flr ein Be-
triebssystem ich habe etc. pp. Also diese Informationen sind zum Beispiel
notwendig, um eine entsprechende Darstellung am jeweiligen Bildschirm zu
ermdglichen.
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Abb.3 Screenshot von Lightbeam, Glockendarstellung (Kawalkowski 2021)
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Es gibt aber auch weitere Moglichkeiten Spuren im Netz sichtbar zu machen.
Zum Beispiel durch die Metadaten, die sich an den meisten digital gemach-
ten Foto befinden, die von dem Gerdt erzeugt werden mit dem das Foto ge-
macht wird und aus denen man dann viele Informationen erlangen kann, die
man dem Bild selber gar nicht ansieht. Auf so einem Bild ist beispielswei-
se ein Schlafzimmer; vielleicht in einem Dachgeschoss. Und wenn man sich
dann die Metadaten anschaut, (Abb.4) kann man da verschiedene Dinge daraus
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Abb.4: Metadaten einer Digitalfotografie (Chaos macht Schule, Berlin)

ersehen. Also beispielsweise, mit welcher Kamera mit welcher Linse die
Aufnahme gemacht wurde, an welchem Datum, und auch wo die Location ist.
Die geographische Lage ist hier genau festgelegt und wenn man diese Daten
dann wiederum zum Beispiel in ein Kartenprogramm eingibt, dann wird dieser
Ort genau angezeigt und man kann sehen, wo diese Aufnahme erstellt wurde.
Man weifd auch, wann das gewesen ist. Die Metadaten einer Fotografie verra-
ten also recht viel Uber das Motiv hinaus. Es sei, denn man entfernt die
Metadaten aus der Datei des Fotos.

Welche Spuren eine Person im Internet alles hinterldsst, kann auch gut an
der US-Plattform MyLife.com (Abb.5) gezeigt werden.

Diese Plattform existiert seit 2002 und sammelt Informationen aus allen
zugd@nglichen Quellen und verknlpft diese zu 6ffentlich einsehbaren Profi-
len. Inzwischen soll es davon mehr als 325 Millionen Profile geben. Dies
ist also gut die US-amerikanische Bevdlkerung. Dort sind Informationen
Uber den richtigen Name, das Alter der Person, frihere und aktuelle Wohn-
adressen, Telefonnummern, E-Mail, Arbeitgeber, Ausbildung, Fotos. Verwand-
te, politische Zugehérigkeit und auch beispielsweise Informationen Uber
sexuelle Orientierung, Straftaten, Hautfarbe, gefahrene Autos, und weitere
Dinge. Diese Seiten sind flr jeden US-Blrger in der Regel frei einsehbar.
Eine Korrektur ist eigentlich nur dann mdéglich, wenn beispielsweise in den
Bezahl-Modus gegangen wird und man nachweisen kann, dass eine Information
Uber einen falsch ist, man also zum Beispiel gar keinen Kleinwagen fdéhrt,
sondern einen grofien Wagen, oder dass man diese oder jene Straftat gar
nicht begangen hat, was mit einem amtlichen Registerauszug geschehen kann.
Oder dass man viel mehr oder viel weniger verdient, indem man den Konto-
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Amanda Merrill, 31 Amanda's Bio

Towson, MD
This is Me - Control Page

AKA: Amanda Mahlstedt

Summary ra
Amanda Merrill was born on 12/23/1988 and is 31 years old. Before moving to Amanda's current city of Towson, MD, Amanda lived in
Abingdon MD. In the past, Amanda has also been known as Amanda Mahlstedt. Other family members and associates include Cody
Mahlstedt, Alyson Kent, William Mahistedt, Denna Merrill and Gloria Mahlstedt. View All Details

e e Court & Arrest Records
View Photos Court, Arrest or Criminal Records
Rate Amanda Check Amanda's Background Report to see if Amanda has court, amest, criminal or conviction records. This may include any DUIs,
wraffic tickets, misdemeanors or felonies. If applicable, further details may be provided.
Approximate
Reptsnstoe ( View Amanda's Court, Arrest or Criminal Records )
P.£0 © 4 - 76 : This is Me - Control Page

Abb.5: Screenshot einer Seite von mylife.com

auszug beibringt. Die Seiten sind nur von einem Internetanschluss aus den
USA erreichbar. Man kann aber so tun, als wdre man in den USA, wie zum
Beispiel mit dem Tor-Browser, mit dem man dann auf diese Seiten Zugang
erhdlt. Derzeit ist, so ein Portal in Europa noch nicht. présent. Es wird
aber daran gearbeitet, ein solches Portal auch fir Europa zu installieren.

Teil 2

Im zweiten Teil wird Googel als Beispiel daflr genommen, wie Daten be-
schafft werde und wofiir sie verwendet werden. Sowohl Google (Alphabet!)
als auch alle anderen grofen Internetkonzerne, wie Facebook (Meta), Ama-
zon, Alibaba legen eigentlich von jeder Person, von der sie auch nur einen
Datenschnipsel bekommen, ein Profil an. Facebook macht das Ubrigens auch
von Firmen. Und solange diese Personen selber sich dort nicht anmelden,
wird von diesen aber ein Schattenprofil angelegt und gepflegt. Zu Google
gehdért ja nicht nur Google, also die Suchmaschine, sondern eine grofie An-
zahl von Programmen und Anwendungen. Die meisten wissen, dass zum Beispiel
Google Maps natlrlich dazu gehdrt. Ebenso Googletranslation, YouTube, das
Betriebsystem Android, Google Chat, Google Kontakte, Google Kalender,
Google Docks, Google Prasentation, Google Drive und so weiter. Also eine
grofie Anzahl von Anwendungen, die eigentlich alle unter dem grofien Label
Alphabet firmieren, weit verzweigt ist und alle untereinander unsere Daten
munter austauschen. Von einigen davon sind hier die Icon abgebildet (Abb.
6).

Und selbstverstéindlich nutzen die meisten Menschen, die im Internet unter-
wegs sind, einige dieser Dienste. Und dann gibt es noch Google Analytics.
Das ist ein Tool, was von Google Tflr Webentwickler kostenlos zur Verflgung
gestellt wird. Inzwischen wird es von 56% aller Websites verwendet. Damit
wird jeder einzelne Klick auf einer Website aufgezeichnet und dem Seiten-
betreiber mitgeteilt. Gleichzeitig erhdlt Google auch diese Information.
Und da werden Informationen im Hintergrund dann beispielsweise benutzt, um
zu schauen nach Geschlecht, Altersklasse, Kaufkraft, Konsumpr&ferenzen,
moéglicherweise weitere psychometrischer Kategorien, falls die Uber den

! https://abc.xyz/
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Abb.6 Auswahl einiger Google-Apps

Nutzer zur Verfigung stehen. Auch die Verkettung von Klicks also auf wel-
che Seite man anschlieflend kommt, von welcher Seite man auf die eigene
Seite kommt. Das wird alles an den Webseitenbetreiber (und Google!) mitge-
teilt. Die Verldufe und Nutzungen kdénnen Uber Tage, Wochen, Jahre verfolgt
werden. Was geschieht mit diesen Informationen? Der Seitenbetreiber kann
selber bestimmen, was er mit den Daten macht. Und Google?

Ein weiteres Element dabei ist, dass jeder, der eine App entwickelt und
diese App Uber den Google-App-Store vertreiben méchte, verpflichtet ist
die Google-Werbe-ID zu verwenden. Also jeder, der so eine App nutzt, in-
stalliert oder nutzt auch die Google-Werbe-ID beisich installiert bekommt.
Damit ist dann jedes Endgerdt eindeutig identifiziert. Und demzufolge die
Verknlpfung. Zwar kann man die Werbe-ID 18schen, doch bei der Nutzung ir-
gend einer dieser App wird wieder eine installiert und das Nutzerverhalten
mit bisherigen IDs und deren Profil abgeglichen. Und immer wenn man das
erste Mal auf einer Seite ist, wird man aufgefordert, dem Setzen von Coo-
kies zuzustimmen. Meist erh&lt man eine bedingte Auswahl; manchmal soll
man anstatt den Cookies zuzustimmen auch in den Bezahl-Modus (Paywall)
wechseln. Hier wird deutlich, dass die Daten einen Geldwert besitzen.
Stimmt man dem Setzen aller Cookies zu, weil man schnell weiter recher-
chieren méchte, lésst man ganz viele dieser Programme auf seinen Rechner
bzw. seinem mobilen Endgerdt zu. Es sei denn, man stimmt nur den absolut
notwendigen Cookies zu.

Nun ein genauerer Blick auf diese Kekse. Gucken wir uns mal an, wie das
mit diesen Cookies aussieht. Das heiffit also, man kann bei diesen meisten
der Aufforderungen Cookies zuzulassen, sich die Details zeigen lassen, wer
hier alles zugucken soll und bekommt so eine Ubersichtsliste, die im Ein-
zelfall auch schon Uber 80 Nennungen enthdlt. Da ist dann der Dateiname,
der Host, Laufzeit, Cookietyp, Kategorie und Kurzbeschreibung (Abb. 7). Es
gibt, wie gesagt, eine ganze Menge unterschiedliche Arten von Cookies.
Hier sollen einige kurz genannt werden: 3rd-Party-Cookies (Cookies, die zu
setzen, Dritten erlaubt wird), HTTP-Cookies (das ,gewdhnliche® und meist
unbedenkliche Cookie), Supercookie (Diese ermdglichen es zusammengetragene
Informationen auf den Server zu Ubertragen. Sie bleiben auch beim Schlie-
en des Browsers auf dem Rechner und sind nicht ohne weiteres zu finden
und zu 18schen), Flash-Cookies (Diese nutzen aus, dass der installierte
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Cookie-Liste
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Cookies fiir Marketingzwecke . 4
Informationen auf einem Gerat speichern . »
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Zusammenfiihren mit Offline- Immer aktiv P
Datenquellen

Abb. 7 Cookie-Einwilligungsfenster beim Aufruf einer neuen Internetseite

Flash-Player ein Speichern grofler Mengen an Informationen erlaubt). Es
gibt auch Cookies, die Informationen aus anderen Quellen zusammen tragen,
oder sich nach anderen Gerdten in der Ndhe ,umsehen® mit denen sie sich
austauschen. Da wird dann halt geschaut, ob diese Gerdte demselben Benut-
zer oder nur zum selben Haushalt gehdren. Oder die Gerdteeigenschaften
werden abgefragt und abgeglichen. Erlaubt ist dies alles, weil der Nutzer
dem ja mit der Einwilligung zugestimmt hat. Das heifdst also, mit solchen
Kennungen kann ein Gerdt. Identifiziert werden auch, wenn die Werbe-ID zum
Beispiel geldscht wird. Und wenn man sich irgendwo mit einem persénlichen
Account anmeldet, also bei Facebook, bei Amazon oder WhatsApp, Youtube
etc., dann ist man als Person identifizierbar, weil oft eine Klarnamen-
pflicht besteht. Und beim Aufrufen einer neuen Seite werden diese Infos
dann gleich weitergegeben (es sei denn, man hat die Cookies geldscht). So
hat Google ein Instrument geschaffen, was Webdesigner dazu bringt ein ,So-
cial Hacking® zu betreiben So wird auch ohne ein Eindringen in fremde Sys-
teme auf diesen Gerdten eine Software zum Einsatz gebracht, welche der
Nutzer ausdriicklich duldet. So kdénnen deren Daten umfassend abgeschdpft
werden. Und diese Nutzerprofile sind das eigentliche Geschdftsmodell von
Google (Alphabet).

Wo sind nun diese omindsen Cookies zu finden? Unter ,Einstellungen® geht
man auf ,Cookies und Websiteberechtigungen®. Dann auf ,Alle Cookies und
Websitedaten anzeigen®. Es 6ffnet sich ein Fenster, was alle ,Cookies und
gespeicherte Daten flr Websites, die Sie besucht haben® zeigt. Geht man
dann auf eine der angezeigten Dateien (Cookies), welche so Namen wie
»_00a_Y879820549% haben. Mittels der Suchfunktion kann man die so gefundene
Datei auf dem Rechner lokalisieren und sich mit einem Editor anzeigen.

Was macht Google nun mit solchen Information? Natirlich Werbung, also vor
allem personalisierte Werbung. Das ist uns allen klar, das heifdt, wir be-
kommen aufgrund von unserem Profil, was aufgrund der vielfdltigen Informa-
tionen, die so gesammelt werden, die Werbung eingeblendet, die auf uns
passen soll. Daflr ist unser Profil zuvor meistbietend versteigert worden.
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Je mehr Informationen dabei Uber uns verfligbar sind, desto teurer wird
unser Profil dann verkauft.

Eine weitere Funktion ist die der Preisdiskriminierung. Will man bei-
spielsweise verreisen und bucht erst einen Flug und dann die Unterkunft,
werden einem flr den Flug niedrige Preise und dann héhere Preise fir die
Unterkunft angezeigt. W&hlt man den umgekehrten Weg, ist die Preisgestal-
tung umgekehrt. Denn durch das Tracking ,weifl“ das Reiseportal, dass z.B.
schon ein Flug gebucht ist, und man nun auf der Suche nach einer (giinsti-
gen) Unterkunft ist. Hinzu kommt noch, dass das Portal méglicherweise aus
meinem Profil weifd, wie viel Geld ich flr Reise auszugeben bereit bin. Und
wenn dann anschlieflend noch ein Mietwagen und ein Surfkurs gebucht werden,
soll geht es in dieser Weise weiter.

Doch auch, wenn man beispielsweise eine Wohnung sucht, oder sich beruflich
verdndern méchte, werden unsere Datenspuren immer hdufiger fir eine solche
Entscheidung der Wohnungsinhaber bzw. potenzieller Arbeitgeben herangezo-
gen. Dies geschieht mit Hilfe eines aus

—_——

unseren Datenspuren errechneten Scorewer- | Google LLC, 1600 Amphitheatre Pkwy
tes. Mountain View, California 94043 (“Google")
Eine Anfrage, was Google lber mich weif e MobloWorbolD.

und woher dieses Wissen stammt, ergab « Panelisten-ID
recht Erstaunliches (Abb.8). Die Infos
stammten aus der Auswertung meiner Nutzun-
gen der Suchmaschine Google, Die Inhalte von Cookies, die von den folgenden
doublecklick.net und YouTube. Benutzt wur- Google Domains gesetzt werden
den dafir die mir zugewiesenen Mobile Wer- —
. . doubleclick.net

be-ID und die Panelisten-ID. Und dadurch

. google.com
hat Google von mit erfahren, welches Ge- youtube. com
burtsjahr ich habe, den Geburtsmonat, Ge-

schlecht, berufliche Stellung, Stellung im OGP O oo e

Haushalt, Bildungsniveau, Haushaltseinkom- | Geburtsjahr
mensspanne, Haushaltsgroéfle, Anzahl der Geburtsmonat
Kinder im Haushalt, Bundesland und Wohn- | Geschlecht

ortgrofe. Je nachdem, welche Wertigkeit

diesen Einzelinformationen zugewiesen wer-
den, wird daraus ein Scorewert errechnet.

Dies machen dann solche Firmen wie SCHUFA,
GTfK, GroupM, Nugg.ad GmbH, Annalect Group
Germany GmbH, Emetriq GmbH, candidate se-

lect GmbH, Creditreform, Forteil GmbH, Z- i
Score Deutschland GmbH oder infoscore con-
sumer Data GmbH. Anfragen dort ergaben
verschiedene Scorewerte (Abb. 9), doch was
keine der Firmen heraus rickte, war der R >
Algorithmus, nach der der Scorewert be- Abb. 8. Googel-Auskunft (Ausschnitt)
rechnet wird.

berufliche Stellung

Stellung im Haushalt
Bildungsniveau
Haushaltseinkommensspanne

Haushaltsgrofle

© e N O s LN =

Anzahl der Kinder im Haushalt
10. Bundesland
11. Wohnort-Grote

Zum heutigen Zeitpunkt wiirden wir folgenden Scorewert zu lhrer Person ermitteln: 530

Es handelt sich bei dem Scorewert um den ,Basic-Score". Der niedrigste erreichbare Scorewert betragt 275,
der hichste erreichbare Scorewert betrédgt 641. Die Erflllungswahrscheinlichkeit liegt in Ihrem Scoresegment
bei 98%. Im Durchschnitt liegt sie bei 91,5%.

Abb. 9: Ausschnitt der Antwort einer Auskunftei zum eigenen Scorewert

Als ndchstes informierte ich mich, was dies flr den Abschluss einer priva-
ten Krankenzusatzversicherung bedeutet. Auf Nachfrage wurde mir mitge-
teilt, dass sie flr meine Einstufung meine Scorewerte der SCHUFA und der
Infoscore Consumer Data GmbH heranziehen.

Teil 3
Auch beim meistverbreiteten Messenger, WhatsApp werden Metadaten vom An-
bieter ausgelesen und genutzt. Zum Beispiel Standortbestimmung Uber GPS
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und WLAN, Telefonanrufe, Gerdtenummer, Betriebssystem, Batteriestand, Sig-
nalstdrke, App-Versionen, verwendeter Browser, genutztes Mobilfunknetz,
Telefonnummer, Internetanbieter, verwendete Sprache, Zeitzone, IP Adresse,
Ort und Zeitpunkt, an dem eine Nachricht geschickt wurde. All diese Infor-
mationen werden erhoben und sind von WhatsApp jederzeit vom Endgerdt ab-
rufbar. Ohne dass WhatsApp in die Inhalte reinschauen muss, weif} der
Dienstanbieter also (fast) alles liber den Tagesablauf der Nutzer. Da hilft
es dann auch wenig, dass die eigentlichen Nachrichten sicher verschliisselt
Ubertragen werden.

Wichtigster Aspekt sind aber die eigenen Kontakte. Nach der Registrierung
liest WhatsApp automatisch alle Kontakte des Telefons und synchronisiert
diese mit der Datenbank des Anbieters. (Wlenn dies unterbunden wird, werden
nur die Telefonnummern der Kontakte angezeigt.) Diese werden zur Synchro-
nisation auf die Server von WhatsApp Ubertragen und dort gespeichert. Die
Metadaten werden an Dritte (Partner) weiter gegeben. Dazu steht in den
Geschdaftsbedingungen: ,wir kénnen deine Informationen an jedwedes unserer
verbundenen Unternehmen oder Nachfolgeunternehmen bzw. jeden neuen Eigen-
tlmer Ubertragen.“2

Die Verknlpfung der so gewonnenen Kontaktdaten ermdglicht es WhatsApp ein
genaues Bild unseres Netzwerkes, meist genauer als wir es kennen, zu
erstellen und das als Teil unseres Profils fir sich zu nutzen.

Die Nachrichten via WhatsApp selber werden mittels SP Ende-zu-Ende-
verschliisselt. Dies geschieht mit Hilfe des Curve-25519-Schliissels. Die
Verbindung wird mit dem Elliptic Curve Diffie-Hellman-Protokolls (ECDH)
realisiert. Die Nachrichten unter Nutzung der Schlisselableitfunktion HKDF
generiert. Jede Nachricht wird mit einem eigenen sog. MessageKey mittels
AES-256-Verfahren im CBC-Modus verschliisselt. Die Signierung erfolgt mit
dem HMAC-SHA-Schliissel. Flir jede Nachricht wird ein 6ffentlicher Cur-
ve25519-Schliissel bereitgestellt®. Damit ist die Ubertragung der Inhalte
per WhastApp sehr sicher.

Da die Kommunikation aber auf den Servern von WhatsApp gespeichert wird,
und WhatsApp ein US-Unternehmen ist, gilt flir diese Daten US-Recht. Ab-
schnitt 702 des US-Geheimdienstgesetzes Foreign Intelligence Surveillance
Gesetzes (FISA) erlaubt Diensten wie der NSA | CIA | FBI | NRO | NGA | 00I
| INR | TFI | I&A* ohne konkreten Verdacht und ohne entsprechenden Ge-
richtsbeschluss, weit reichende Zugriffe auf Kommunikationsdaten von Aus-
lédndern (,non-US persons“), die von US-amerikanischen Unternehmen erhoben
werden, auszuwerten - egal, wo auf der Welt die Server physisch stehen.
Dies widerspricht aber europdischem Datenschutzrecht.

—_——

Teil 4

Das, was im Folgenden vorgestellt wird, geht aus einer Arbeit der Gruppe
um Clemens Stachl und Quay Au hervor.®

Die Gruppe hat sich angeschaut. Welche Informationen und Rickschliisse man
aus Smartphonedaten herauslesen kann, ohne die Inhalte der Kommunikation
daflr heranzuziehen; zu kennen. Also das, was WhatsApp macht, das was Go-
oogle macht.

Anhand von Verhaltensinformationen, die aus Smartphone-Daten entnommen
werden, wird geprift, ob mittels dieser Informationen Persénlichkeitspro-

https://lwww.whatsapp.com/legal/updates/terms-of-service/?lang=de

Ullrich, Elias (2018): Analyse des Messengerdienstes WhatsApp aus forensischer Sicht. Hochschule Mittweida, Fakultét
Angewandte Computer- und Biowissenschaften. Bachelorarbeit.
https://monami.hs-mittweida.de/frontdoor/deliver/index/docld/10799/file/BA_Ullrich. pdf

Das sind alles US-Geheimdienste

5  Stachl, Clemens. et al. (2020): Predicting personality from patterns of behavior collected with smartphones. Procee-
dings of the National Academy of Science of the United States of America. 17680-17687 | PNAS | July 28, 2020 | vol.
117 | no. 30

Im Internet unter; https://www.pnas.org/content/pnas/117/30/17680.full.pdf
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file erstellt werden kénnen. Als Datenmaterial werden Sensor- und Proto-

kolldaten (keine Inhaltsdaten) verwendet. Dies sind: Durchschnittliche

Dauer von App-Nutzungen, Art und Umfang von Musikkonsum, das Kommunikati-

onsverhalten anhand der Anzahl ausgehender Telefonate pro Tag, der mittle-

re Bewegungsradius anhand der GPS-Daten, allgemeine Nutzung des Mobilgerd-

tes anhand der Anzahl tdglicher Entsperrungen des Gerdtes und das Verhdalt-

nis von Nacht- zu Tagaktivitéten. Parallel wurden die Persdnlichkeitsmerk-

male der Probanden mittels einer standardisierten Befragung erfasst. Dazu

dient die deutsche Version des BFSI (60) mit 300 Items®. Zus&tzlich wurden

Alter, Geschlecht, hdchster Bildungsabschluss etc. erhoben.

® fmotionale Stabilitdt: Mafl flr die persdnliche Tendenz im Umgang mit eige-
nen Emotionen und potentiellen Belastungen (bspw. Selbstbeherrschung,
positive Grundstimmung).

® Fxtraversion: Mal flr die individuelle Tendenz im zwischenmenschlichen
Verhalten (bspw. Durchsetzungsféhigkeit, Fréhlichkeit).

® (Offenheit: Mafl flir Tendenzen im Umgang mit neuen Erlebnissen, Eindri-
cken, Ideen und Werthaltungen (bspw. Offenheit fiir Asthetik oder I-
deen).

® Gewissenhaftigkeit: Mafl flr persdénliche Tendenzen im Arbeits- und Leis-
tungsverhalten (bspw. Kompetenz, Disziplin).

® |ertrdglichkeit: Maf3 flr Tendenzen in der Art des zwischenmenschlichen
Umgangs (bspw. Vertrauensbereitschaft, Bescheidenheit).’

Mit den Smartphone-Daten wurden dann nichtlineare Regressionsmodelle (e-

lastische Netze), anhand eines Out-of-Sample-Modells mit Hilfe eines (ver-

schachtelten) kreuzvalidierten Ansatzes trainiert.

Es wird geschaut, welche Aktivitdten mit welchen Ergebnissen der psycholo-

gischen Persdnlichkeitsanalyse korrelieren. In der Analyse wurden mittels

der Kombination sdmtlicher Aktivitdten mit s@mtlichen Prddikatoren der

Persdnlichkeitsdimensionen (20) in Beziehung gesetzt.

Dazu standen 15.659 Variablen fir das Training des Systems zur Verfligung.

Im Einzelnen wurde

-  fir Offenheit fir Asthetik die héchste,
- fUr Ordnungsliebe eine sehr hohe,

- fUr Ehrgeiz eine hohe,

- fUr Disziplin eine hohe,

- flir Unternehmungslust eine gute,

- fir Offenheit fir Geflhle eine qute,

- flr Selbstvertrauen eine qute,

- fUr Durchsetzungsvermégen eine qute,

- fUr Umsichtigkeit eine mdfiig hohe,

- fUr Sorglosigkeit eine gute mittlere,

—_——

- flr Offenheit flr Geflhle eine mittlere, o
- flr Offenheit flr Ideen eine mittlere, Abb. 10 Symbolbild
- flr Offenheit flr Handlungen die niedrigste Smartphone (CCC)

Vorhersagegenauigkeit errechnet.

Es wurde also herausgefunden, dass es mdglich ist die verschiedenen psy-
chologischen Merkmalsdimensionen anhand einer Smartphonenutzung unter-
schiedlich gut zu bestimmen. (Das eingesetzte Random-Forest-Modell erweist
sich dabei als besonders genau.) Mit Ausnahme der Dimension ,Offenheit fir
Handlungen® kdénnen aus den Daten demzufolge alle Persdnlichkeitsaspekte
qgut bestimmt werden.

Das heiflt, mittels der Metadaten, die von den Anbietern vieler Dienste aus
dem Smartphone ausgelesen werden kénnen, ist eine ziemlich gute Persdén-
lichkeitsanalyse (analog der, wie sie von psychologischen Tests durchge-
fihrt werden) méglich. So ist es v6llig unerheblich, ob die Inhalte, wel-
che wir versenden fir Dritte nicht einsehbar sind, da mit den Informatio-
nen aus unserem Nutzungsverhalten unsere Persdnlichkeit offen liegt.

6 https://psyexpert.de/wp-content/uploads/2019/04/BFSI.pdf
7 https:/[psyexpert.de/wp-content/uploads/2019/04/BFSI.pdf
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Teil 5

Die Informationen fir Teil 5 gehen primdr aus den Veroffentlichungen von
Mihlhoff® und Wachter® zurick. Hier geht es um Prddictive Privatheit. Die-
se Technik basiert auf KI-Anwendung grofier Datenmengen; also Big-Data-
Analytic in einem System-Learning-Modell. Diese Anwendungen entziehen sich
der Sichtbarkeit. Das heifft, hier ist das auch nur irgendwie sichtbar-
machen von Spuren (derzeit noch) nicht méglich.

Dabei werden eine grofie Menge unstrukturierter Hilfsdaten verwendet, also
letztendlich solche wie zuvor beschrieben. Also diese klassischen Informa-
tionen wie die genannt wurden. Art des Browsers und Standortverldufe, App-
Nutzung, Musikkonsum, Kommunikations- und Sozialverhalten, Mobilitdt, Ta-
gesaktivitdten am Gerdt sowie Likes, Posting und Kontakte. Also Kontakte
im Social-Media-Bereich, wobei auch da vor allen Dingen die Frequenzen und
die Anzahl etc. eine Rolle spielen und nicht die Inhalte. Interessieren
tun sich die Anwender der Prdédiktive Analyse, wie etwa unsere Bonitdt,
also Zahlungsfahigkeit aussieht, welche Krankheiten wir haben, wir mdégli-
cherweise eine Suchterkrankung haben, wie wir politisch eingestellt sind,
wie wir unser Geschlecht definieren sowie psychologische und emotionale
Disposition. Also alles Informationen welche die meisten selten von sich
preisgeben und die auch dem besonderen Datenschutz fir eine mdégliche Ver-
wendung unterliegen. Das heifdt, Prddiktive Analyse hat das Ziel, aus den
einfachen Daten aus unserer Smartphonenutzung die Informationen zu ,er-
rechnen®, die wir gerade nicht preisgegeben haben.

Nun geben eine Reihe von Personen aber auch viele sensible Informationen
von sich preis; nach dem Motto: ,Ich habe ja nichts zu verbergen.® Dies
geschieht bei der Social-Media-Nutung, beim Einkaufen und sonstigen frei-
willigen Angeboten wie Gewinn- und Mitmachspielen, deren Hauptzweck hé&ufig
allein die Datenabschépfung ist, wo die Datenfreigabe aber meist freiwil-
lig geschieht.

Dann werden aus sehr grofien Mengen dieser Datensdtze analysiert wie aus
den in den meisten Datensdtzen frei verflgbaren Daten, die auch von diesen
Dateninhabern preisgegebenen sensiblen Informationen errechnet werden koén-
nen. Sobald diese Berechnung hinreichend genau ist, werden diese so gene-
rierten Algorithmen auf Datensdtze angewandt, in denen wenige oder keine
sensiblen Informationen enthalten sind und beobachten diese Datensdtze, ob
z.B. die Dateninhaber von sich aus sensible Daten (z.B. bei einem Einkauf)
ergdnzen. Dann wird geschaut, inwieweit die KI dies vorherberechnet hat.
Ist dies mit genligend grofier Genauigkeit geschehen, wir dieser Vorgang in
die Standardanalyse aufgenommen etc. Dies geschieht so lange, bis die Be-
rechnung der sensiblen Daten einen geniigend sicheren Schwellenwert er-
reicht hat. Usw. Auf diese lWleise kénnen sensible ,Informationen® auch von
Personen ,errechnet® werden, die solche Information von sich gar nicht
preisgegeben haben.

Andere Studien haben zum Beispiel auch ergeben, dass sich anhand

von Facebook-Nutzerverhalten Krankheiten wie Depressionen, Psychosen und
Diabetes oder Bluthochdruck sehr gut ,errechnen lassen?®. Aus der Nutzung
verschiedener Facebook-Aktivitdten konnten persénliche Attribute wie sexu-

Muhlhoff, R (2020): Automatisierte Ungleichheit: Ethik der Kiinstlichen Intelligenz in der biopolitischen Wende des Digi-
talen Kapitalismus. In: Deutsche Zeitschrift fir Philosophie, 68(6), S. 867-890. DOI: 10.1515/ dzph-2020-0059
Muhlhoff, R. (2020): Pradiktive Privatheit: Warum wir alle »etwas zu verbergen haben«. In: #VerantwortungKl — Kiinstli-
che Intelligenz und gesellschaftliche Folgen, (Hg.) C. Markschies & I. Hermann. Bd. 3/2020. Berlin-Brandenburgische
Akademie der Wissenschaften

Muhlhoff, R. (2020): Predictive Privacy: Towards an Applied Ethics of Data Analytics. SSRN preprint,
https://ssrn.com/abstract=3724185

®  Wachter, S. (2019): Data Protection in the Age of Big Data. In: Nature Electronics 2 (1); S. 6-7

10 Duhigg, C (2012): How Companies Learn Your Secrets. In: The New York Times, 16. Februar 2012,
https://www.nytimes.com/2012/02/19/magazine/shopping-habits.html [20.11.2020].
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elle Orientierung, ethnische Zugehdrigkeit, religidse und politische Aus-
richtung, Intelligenz, Suchtverhalten, Trennung von den Eltern, das Alter,
Geschlecht usw. ermittelt werden.

Solche Informationen werden dann zum Beispiel von Kreditfirmen wie Kredi-
tec!? verwendet. Diese Nutzen dann solche Analysen, um potenzielle Kunden
zu finden. Was heiflt, sie suchen Kunden, die eine schlechte Bonité&t haben,
dringend Geld bendtigen und wo trotzdem eine gewisse Wahrscheinlichkeit
besteht, das Geld von den Schuldnern zurilick zu erhalten. Wird dann ein
Kredit angeboten, ist es bis zu einem Jahreszins von 300%. Es wird aber
angegeben der Zinssatz betrdgt nur 5,7% (und irgendwo steht dann, dass
sich dies auf eine Woche bezieht.) Aber 5,7% hodrt sich erst einmal nicht
viel an, wenn normale Zinssdtze 3,5% betragen. Und wenn jemandem ,das Was-
ser bis zum Hals steht® liest der méglicherweise nicht alles und schon
steckt dieser Mensch noch tiefer in der Schuldenfalle.

Das heifst, durch diese pradiktive Analyse wird die Gesellschaft durch die-
se Algorithmen in unsichtbare soziale Klassen eingeteilt. Es wird auch
errechnet wie der Gesundheitszustand ist, das Lernverhalten in der Schule
oder ob es demndchst Probleme mit dem Jugendamt geben kdnnte.

Durch diese prddiktive Analyse kénnen privateste Aspekte erkannt werden,
ohne dass sensible Daten faktisch bei oder Uber diese Person erhoben oder
sonst wie beschafft wurden und die man auch nirgendwo preisgegeben hat.

—_——

Das heifft, hier greift das bisherige Verstdndnis von Datenschutz gar nicht
mehr. Hier kommen sensible Informationen nicht durch ein Datenleck, heim-
liches Abschépfen von Daten, Entschliisselung von sorgfdltig verwahrten
Daten oder unerlaubte Weitergabe zur Auswertung. Sondern diese Informati-
onsgewinnung geschieht durch Berechnung von Wahrscheinlichkeiten. Unsere
Bonitdt, unsere politische Einstellung, unser Kauferhalten wird berechnet,
obwohl wir sie nirgendwo preisgegeben haben. Diese Prognosen sind nur mdg-
lich, weil andere Personen Uberhaupt keine Bedenken hatten, freiwillig all
ihre sehr sensiblen Daten (zum Trainieren einer KI) zur Verfiigung zu stel-
len, nach dem Motto: ,Ich hab ja nichts zu verbergen® Und wenn das geni-
gend Menschen tun, kdnnen wir, die wir mdéglicherweise mit Daten sparsam
umgehen, weitgehend ,berechnet® werden.

Es reicht fir die Art der Berechnung, dass eine Minderheit auf ihre Pri-
vatheit verzichtet. Denn anhand dieser Daten durchschnittlicher Nutzer
werden Datensdtze verflgbar gemacht, die dann fir solch Prdadiktive Analy-
sen herangezogen werden kdnnen. Das heift, der Datenschutz muss eigentlich
neu vermessen werden. Denn. wenn wir unsere Daten schitzen, schitzen wir
damit auch andere Personen vor Nachteilen. Man kénnte sagen, ein verant-
wortlicher und sparsamer Umgang mit eigenen Daten ist auch eine zivilge-
sellschaftliche Aufgabe. Das heift, der Datenschutz so verstanden, geht
Uber die derzeit rechtliche Normung hinaus.
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