
Sehr geehrte Damen und Herren,

ich spreche sie in meinem Namen und im Namen meines minderjährigen Kindes
{@fix Name des Kinder} als verantwortliche Person für den Datenschutz der
{@fix Name der Institution} an.

Ich habe in der letzten Zeit immer häufiger über datenschutzrechtliche
Probleme bei dem Einsatz von Cloud Lösungen an Schulen gelesen. In den
Berichten tauchten vor allem Angebote wie Office 365, Google Education,
Apple School und auch its learning auf.

Zum Beispiel haben der hessische und der brandenburgische
Datenschutzbeauftragte sowie die niederländische Regierung festgestellt, dass
der Einsatz von Office 365 im schulischen Umfeld (s.u.) mit geltendem
europäischem und deutschem Recht nicht in Einklang gebracht werden kann.

Darüber hinaus sind US-amerikanische Unternehmen gesetzlich verpflichtet,
den US-Behörden uneingeschränkten Zugriff auf deren Kundendaten -
unabhängig von Server-Standorten - zu gewähren, ohne dass dies den
Betroffenen transparent wird.

Schulen tragen hier eine besondere, auch gesetzlich verankerte Verantwortung
für das besondere Schutzbedürfnis der Privatsphäre der ihr anvertrauten
Kinder und Jugendlichen1. Dies gilt auch für alle *Daten von
Mitarbeiterinnen**. Und nicht zuletzt bedarf es zwingend der freiwilligen
schriftlichen Zustimmung der Eltern, der *volljährigen Schülerinnen und
Schüler sowie der Mitarbeiterinnen**. Daher scheint es mir mehr als geboten,
alle Schulbeteiligten in den Entscheidungsprozess über die Gestaltung der
digitalen Arbeits- und Lernumgebung sowie deren Verwaltung mit ein zu
beziehen und gemeinsam tragfähige Lösungen zu entwickeln.

Vor diesem Hintergrund möchte ich Sie bitte, mir folgende Fragen zu
beantworten:

1. Welche meine Person und die meines Kindes betreffende Daten haben Sie
aktuell gespeichert?



2. Zu welchem Zweck werden die über mich gespeicherten Daten verwendet?

3. Wie betreiben Sie eine Datensicherung der über mich und mein Kind
gespeicherten Daten?

4. Mit welchen Anbietern haben Sie Verträge über die Verarbeitung meiner
Daten und der Daten meines Kindes?

i. Bitte machen Sie mir die entsprechenden
Datenverarbeitungsvereinbarung mit diesen Dienstleistern zugänglich.

5. Welche meiner Daten werden durch Sie oder Dritte in Cloud basierten
Diensten verarbeitet?

6. Falls Sie Teile meiner Daten außerhalb der Schule verarbeiten lassen, teilen
Sie mir bitte mit in welchen Ländern die zur Verarbeitung genutzen Server
betrieben werden? Insbesondere möchte ich wissen ob meine Daten
ausserhalb der EU verarbeitet werden.

7. Welche Personen haben zu welchen Teilen meiner Daten Zugang. An der
Stelle reicht mir eine Aussage zu Ihrem Rollen- und Berechtigungskonzept.

8. Bitte teilen Sie mir auch mit, welche Einverständniserklärungen Ihnen zur
Datenverarbeitung und Speicherung meiner Daten und der Daten meines
Kindes vorliegen.

9. Bitte teilen Sie mir mit, auf welcher Rechtsgrundlage Sie meine Daten und
die meines Kindes verarbeiten

10. Bitte machen Sie mir die Datenschutzfolgenabschätzung zugänglich,
anhand der Sie die Risikobeurteilung der Datenverarbeitungsvorgänge
vorgenommen haben, innerhalb welcher meine Daten in Ihrer Zuständigkeit
(ggf. auch durch Auftragsdatenverarbeiter) verarbeitet wurden und
werden. 2?

Ich rege hiermit an, dass wir uns gemeinsam und selbstbewusst auf die Suche
nach guten Alternativen machen: Vielerorts werden diese schon geschaffen,
darunter auch von der Evangelischen Landeskirche 3 und dem Bundesland
Bremen4. Und auch die Elternschaft der Evengelischen Schule Berlin Mitte
(ESBM) und Evengelischen Schule Berlin Zentrum (ESBZ) evaluieren und
betreiben schon seit zwei Jahren mit gutem Erfolg eine Open Source basierte
Schul-Portal-Lösung5.



Weiterhin möchte ich Sie auf die Initiative Cyber4EDU6 aufmerksam machen.
Diese Initiative arbeitet zur Zeit an konkreten Kriterien zur Auswahl von
Hardware, Software und Lerninhalten im schulischen Umfeld. Eines der
zentralen Anliegen ist es, die Privatsphäre an Schulen zu wahren und freie
Software zu fördern.

Wir haben jetzt noch die Möglichkeit, als Schule (oder zusammen mit anderen
schulnahen Institutionen), datenschutzrechtlich unbedenkliche Alternativen
einzuführen und in einem demokratischen Prozess eine tragfähige Lösung zu
erarbeiten, die im Einklang mit unseren Werten steht und die eine wichtige
Strahl- und Signalwirkung für den achtsamen Umgang mit der Privatsphäre der
Kinder, Jugendlichen und Mitarbeiter*innen an den Schulen hat.

Mir erscheint ebenfalls als ein sehr wichtiger Punkt zu berücksichtigen, dass
Fehler im Umgang mit digitalen Daten nicht wieder rückgängig gemacht werden
können. Sind Daten erstmal in die falschen Hände geraten, entziehen sie sich
vollständig unserer Kontrolle. Aus diesem Umstand ergibt sich meiner Meinung
nach eine ganz besondere Verantwortung. Dies gilt um so mehr für die Daten
unserer Kinder.

Ich hoffe, Sie verstehen mein Interesse daran, zu erfahren wie es um den
Schutz meiner personenbezogenen Daten und der meines Kindes steht. Mir
liegt unsere Privatsphäre und der Schutz unserer persönlichen Daten sehr am
Herzen. Sehr gerne bin ich zu einem konstruktiven Diskurs bereit, falls es
Diskussionsbedarf geben sollte. An der Stelle möchte auch noch einmal auf die
Initiative Cyber4EDU6 verweisen, die Hilfe auf vielen Ebenen anbietet oder noch
erarbeitet.

Mit herzlichen Grüßen, XYZ

1. siehe hierzu insbesondere die Ausführungen der DSGVO, Artikel 6,
https://dsgvo-gesetz.de/art-6-dsgvo/ ↩︎



2. Datenschutz-Folgenabschätzung: https://dsgvo-gesetz.de/art-35-dsgvo/
↩︎

3. Portal der EKBO: https://start.gemeinsam.ekbo.de/ ↩︎

4. Schul Cloud des Landes Bremen: https://ogy.de/4ps7 ↩︎

5. Schulportal det ESBM/ESBZ: https://portal.esbz.org ↩︎

6. Initiative für Privatsphäre respektierende freie Software an Schulen:
https://cyber4edu.org ↩︎


